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1 Uberblick

1.1 Vorwort

Infoscreens werden von immer mehr Feuerwehren eingesetzt, um Einsatz-Informationen im Feu-
erwehrhaus anzuzeigen. Dank einem Service der FF Krems [EDV13] und immer giinstigerer
Hardware ist die in Betriebnahme eines Infoscreens keine unlésbare Aufgabe mehr. Dieses Do-
kument soll Tipps fiir die Einrichtung eines kostengiinstigen Infoscreens geben, da es an mich
als BSB EDV bereits einige Anfragen dazu gab.

Die folgenden Informationen wurden nach bestem Wissen und Gewissen zusammengestellt, erhe-
ben allerdings keinen Anspruch auf Richtigkeit und/oder Vollstédndigkeit. Auch sind die Abldufe
nicht als strikte Anweisungen zu verstehen, sondern sollen Hilfestellungen geben, da jeder In-
foscreen natiirlich den individuellen Anforderungen und ortlichen Gegebenheiten der jeweiligen
Feuerwehr angepasst ist.

Fiir Anmerkungen, Fragen und Hinweise bitte um ein Email an: infoscreen@122.gv.at

Ich ersuche ebenso die Benutzer dieser Anleitung um eine kurze Email, damit ich euch bei
Aktualisierungen und Neuerungen direkt informieren kann.

1.2 Wastl Infoscreen

Die Infoscreen-Anwendung ist als Web-Applikation verfiighar und wird von der FF Krems fiir
Feuerwehren zur Verfiigung gestellt [EDV13].

Weitere Informationen siehe:
http://wuw.feuerwehr-krems.at/ShowArtikel.asp?Artikel=8930

Dort ist auch der notwendige Ablauf zur Freischaltung der eigenen Feuerwehr beschrieben.

An dieser Stelle mochte ich meinen Dank an die Entwickler der FF Krems richten, die dieses
tolle Service moglich machen!
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2 Hardware

2.1 Bildschirm

Bildschirme gibt es heutzutage in verschiedenen Groéflien schon sehr preisgiinstig. Es kdnnen
sowohl Computermonitore, als auch die meisten Flachbild-Fernseher verwendet werden. Auch
Gebrauchtgerite erfiillen meistens den Zweck hervorragend. Fiir die Kompatibilitéit zur Hardwa-
re im néchsten Kapitel ist es wichtig, dass der Bildschirm einen HDMI-Anschluss [Wik14b] hat.
(Gegebenenfalls kann auch ein Adapter bzw. Adapterkabel z.b. von HDMI auf DVI verwendet
werden.)

2.2 Computer

Zum Betrieb ist meist ein gebrauchter Computer bzw. ein altes Notebook ausreichend. Wenn
der Bildschirm aber an der Wand im Umkleideraum, in der Fahrzeughalle, etc. montiert werden
soll, ist es an diesen Stellen oft schwierig einen groflen Computer oder ein Notebook in der N&he
zu platzieren. Lingere HDMI, DVI oder VGA-Kabel sind auch oft problematisch.

Eine gute Alternative ist dabei ein RaspberryPi [Foul4|. Ein RaspberryPi ist sehr preiswerter
Einplatinen-Computer mit den ungefihren Abmessungen einer Scheckkarte.

Seit 2012 gibt es bereits mehrere Modelle des RaspberryPi. Die Tabelle 2.1 auf Seite 5 gibt
einen Uberblick iiber die verfiigharen Modelle und die Eignung fiir den Infoscreen. (Auf Wikipe-
dia findet sich ebenfalls eine gute Ubersicht iiber die Hardwareeigenschaften der verschiedenen
Modelle [Wik15b].) Das zur Zeit (Juli 2019) aktuelle (und auch fiir den Infoscreen empfohlene)
Modell ist das RaspberryPi 4.

(Das Zero, Model A oder Model A+ ist nicht geeignet, da es keinen Netzwerkanschluss hat.)
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Modell Ethernet RAM geeignet
RaspberryPi Model A nein 256MiB nein
RaspberryPi Model B (Abb.) ja 256MiB ja b
RaspberryPi Model B rev2 (Abb.) ja 512MiB ja D
RaspberryPi Model B+ (Abb.) ja 512MiB ja b
RaspberryPi Model A+ nein 256MiB nein
RaspberryPi 2 Model B (Abb.) ja 1GiB ja b
RaspberryPi 3 Model B (Abb.) ja (+WLAN) | 1GiB ja
RaspberryPi 4 2 (Abb.) ja (+WLAN) | 1GiB/2GiB/4GiB | ja Y
Zero nein 256MiB nein

Tabelle 2.1: RaspberryPi Modelliibersicht (! = nicht getestet, 2 = aktuelle Version)
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Abbildung 2.2: RaspberryPi Model B rev2 (Quelle: [Liz12])
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Abbildung 2.5: RaspberryPi 3 Model B (Quelle: [Blul6])
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Abbildung 2.6: RaspberryPi 4 Model B (Quelle: [reil9])
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Auf dem RaspberryPi lduft iiblicherweise eine Version von Linux (z.b. raspbian [Conl4]). Auch
wer noch tiberhaupt keine Erfahrung mit Linux hat, kann den Infoscreen mit der Schritt-fiir-
Schritt Anleitung (siche Kapitel 3 auf Seite 11) leicht einrichten.

Hier eine Auflistung von empfehlenswerten bzw. notwendigem Zubehor. Ebenso einige Links zu
Preisvergleichs-Seiten bzw. Hiandlern und ungefidhre Preise. Einige Hiandler bieten auch verschie-
dene RaspberryPi-Modelle inklusive passendem Gehéuse bzw. SD-Karte in einem Gesamtpaket
an.

e RaspberryPi 3 Model B
Preis: ca. 40 Euro
Beispiele fiir Handler:
Geizhals: https://geizhals.at/raspberry-pi-3-modell-b-a1400349.html
Farnell: http://at.farnell.com/jsp/search/productdetail. jsp?sku=2525225

e Geh#use (Achtung: Gehiuse fiir verschiedene Modelle sind teilweise nicht kompatibel)
Empfehlenswert, da das RaspberryPi ohne Gehéuse geliefert wird.
Preis: ca. 10 Euro
Beispiele fiir Handler:
Farnell: http://at.farnell.com/jsp/search/productdetail.jsp?sku=2426744
Amazon: http://www.amazon.de/dp/BOOLMEEAS6

e micro SD-Karte 8GB (Achtung: Model B benétigt eine normale SD-Karte)
Notwendig zur Installation des Betriebssytems (wird oft auch giinstiger als Paket verkauft).
Hinweis: Mit der aktuellen Version werden mindestens 8GB benétigt.

Preis: ca. 8 Euro

Beispiele fiir Handler:

Geizhals: https://geizhals.at/?cat=sm_sdhc&xf=307_8~342_Class+10#xf_top
Farnell: http://at.farnell.com/jsp/search/productdetail.jsp?sku=2428393

e Netzteil micro-USB 5V
Notwendig zur Stromversorgung.
Preis: ca. 7 Euro
Beispiele fiir Handler:
Geizhals: https://geizhals.at/raspberry-pi-netzteil-fuer-pi-type-b-765-3311-a1150197.
html
Farnell: http://at.farnell.com/jsp/search/productdetail.jsp?sku=2254794

Per USB kann eine beliebige Maus und Tastatur angeschlossen werden. Ebenso wird ein SD-
bzw. micro SD-Kartenleser zum Kopieren der Betriebsystem-Dateien benttigt. Zum Anschluss
an die vorhandene Netzwerkinfrastruktur ist weiters ein LAN-Kabel erforderlich.

2.2.1 WLAN

Im Allgemeinen ist eine Kabelverbindung (insbesondere in Hinblick auf ihre Zuverléssigkeit)
gegeniiber WLAN zu bevorzugen. Das Modell RaspberryPi 4 Model B hat jedoch bereits ein
WLAN-Modul inkludiert und kann damit eventuell eine interessante Alternative darstellen, falls
die Verlegung eines Netzwerkkabels absolut nicht moglich ist.
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Leider war bei der Erstellung dieser Anleitung kein RaspberryPi der neuesten Generation vor-
handen, um auch die Konfiguration der WLAN-Verbindung in diesem Dokument aufzunehmen.
Im Internet sind dazu aber einige Anleitungen verfiigbar. Als Ausgangspunkt fiir eigene Recher-
chen konnen die folgenden Webseiten dienen.

e "Drei Wege das WLAN auf einem Raspberry Pi einzurichten”
https://linuxundich.de/raspberry-pi/drei-wege-das-wlan-auf-einem-raspberry-pi-einzuric

e "Raspberry Pi 3: WLAN einrichten”
http://jankarres.de/2016/03/raspberry-pi-3-wlan-einrichten/
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3 Schritt-fiir-Schritt Anleitung

3.1 Installation des Betriebsystems

Dieses Kapitel beschreibt die Installation und Einrichtung des Betriebsystems auf einer SD-
Karte bis das Raspberry gestartet werden kann und mit Maus und Tastatur mit einer normalen
Desktop-Oberfliche verwendet werden kann. (Teile der Anleitung fiir Windows iibernommen
von [Karl4].)

e Erster Schritt ist der Download des aktuellsten raspbian Images.
Auf https://www.raspberrypi.org/downloads/raspbian/ gibt es den Abschnitt
Raspbian mit einem Punkt Raspbian Buster with desktop. Diese ZIP-Datei muss herun-
tergeladen werden. (ca. 1,2 Gigabyte)

e Hinweis: Zur Zeit lautet die Datei 2019-07-10-raspbian-buster.zip. In unregelméfligen
Absténden wird das raspbian Image aktualisiert. Es ist daher moglich, dass diese Schritt-
fiir-Schritt Anleitung bei zukiinftigen Versionen nicht mehr problemlos funktioniert. Bitte
in einem solchen Fall um eine Info an edv@bfkdo-tulln.at, damit die Anleitung aktua-
lisiert werden kann.

Alternativ kann das Image auch hier heruntergeladen werden, falls diese Anleitung
mit einer eventuell neueren Version von raspbian nicht mehr funktioniert: http://
bfkdo-tulln.at/is79/0s.zip

e Nach dem Download muss die ZIP-Datei entpackt werden. In dieser befindet sich eine
IMG-Datei, welche das Betriebssystem behinhaltet.

e Windows-Benutzer bendtigen zum Uberspielen des Images auf die SD-Karte das Tool
Win32DiskImager.
Dieses kann unter http://sourceforge.net/projects/win32diskimager/ herunterge-
laden werden. Nach dem Download muss die ZIP-Datei entpackt werden.

e Linux-Benutzer konnen das Image mit dd auf die SD-Karte kopieren. Dieses ist in den
meisten Distributionen bereits installiert.

e Windows-Benutzer 6ffnen die soeben heruntergeladene Win32DiskImager.exe. Im Feld
Image File muss man nun das heruntergelaesne Raspbian Image einbinden. Im neben-
stehenden Feld Device muss man den Laufwerksbuchstaben auswéhlen auf welches das
Image Installiert werden soll. Wenn man sichergestellt hat, dass beide Angaben korrekt
sind klickt man auf Write und das Image wird auf die SD-Karte geschrieben.

e Linux-Benutzer sollten einen Terminal mit root-Rechten 6ffnen. Mit fdisk -1 oder 1sblk
konnen alle verfiigharen Speichermedien aufgelistet werden. Darunter muss die SD-Karte
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gefunden werden. Typischerweise ist es /dev/sdb, /dev/sdc, etc. Auch dmesg ist hilfreich,
um die eben erst angelossene Karte zu finden. Mit mount werden die aktuell eingebun-
denen Laufwerke aufgelistet und die SD-Karte ggf. mit umount /dev/sdb* (je nachdem
als welches Device die Karte erkannt wurde) entfernt. Mit dd bs=8M if=/pfad/zu/datei
/2019-07-10-raspbian-buster.img of=/dev/sdb kann das Image auf die SD-Karte ko-
piert werden. Das dauert einige Zeit und es gibt keine Fortschrittsanzeige. Achtung:
Wichtig ist dabei, unbedingt das richtige Device (/dev/sdb, /dev/sdc, etc.) anzugeben,
da sonst eventuell die lokale Festplatte des PCs iiberschrieben wird!

e Als néichstes kann die SD-Karte ins RaspberryPi eingesetzt werden. Dann Maus, Tastatur,
Bildschirm und Netzwerk angeschlossen werden. Als letztes wird die Stromversorgung
angeschlossen und das RaspberryPi startet automatisch.

e Beim Start wird links oben eine (oder mehrere) Himbeere(n) angezeigt und verschiedene
Textnachrichten werden angezeigt. Es folgt ein Bild mit einer Himbeere und der Meldung
Welcome to the Raspberry Pi Desktop. Das RaspberryPi sollte direkt mit einer grafischen
Benutzeroberfliche starten und als Hintergrund eine Landschaft mit Sonnenaufgang an-
zeigen.

e Weiters erscheint ein Fenster mit Titel Welcome to Raspberry Pi (siehe Abbildung 3.1 auf
Seite 13).

— Mit klick auf Next wird die Einrichtung gestartet.

— In néchsten Dialog sollte bei Country die Option Austria gewé#hlt werden, die
iibrigen Felder stellen sich automatisch um. Mit klick auf Next wird die Einrich-
tung fortgesetzt.

— Im Dialog Change Password sollte das Passwort fiir den Benutzer pi gedndert wer-
den. Dieses Passwort wird spater noch benotigt. Mit klick auf Next wird die Einrich-
tung fortgesetzt.

— Im Dialog Set Up Screen kann die Bildschirmanzeige optimiert werden, falls ein
schwarzer Rand angezeigt wird. Weiter mit Next.

— Im Dialog Select WiFi Netzwork muss nur etwas ausgewihlt werden, wenn WLAN
verwendet werden soll. Andernfalls weiter mit Skip.

— Der Dialog Update Software wird mit Skip iibersprungen.
— Anschlieend wird mit Restart das System neu gestartet.

e Um das System weiter einzurichten, muss nach dem Neustart ein Terminal ge6ffnet werden.
Das Symbol dafiir befindet sich links oben (siehe Abbildung 3.2 auf Seite 13). Danach wird
folgender Befehl eingegeben und mit Enter bestétigt:
sudo raspi-config

e Es wird ein Menii dhnlich wie in Abbildung 3.3 auf Seite 14 angezeigt, mit den Optio-
nen zur weitern Einrichtung des Betriebsystems. (Im Menii wird mit den Cursortasten
navigiert, mit Tabulator kann zu Select, Finish, etc. gesprungen und mit Enter betétigt
werden. Optionen werden mit der Leertaste ausgewéhlt.
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— Unter 5 Interfacing Options — P2 SSH wird die Option Yes (bzw. Ja) aus-
gewihlt. Diese Option startet den SSH-Server.

— Mit Finish wird die Einrichtung abgeschlossen.

e Damit das RaspberryPi iiber das Netzwerk erreicht werden kann, ist es sinnvoll es am
DHCP-Server (z.b. dem Router) als statisches Lease [Wikl4a] einzutragen. Dabei wird
vom DHCP-Server immer wieder die gleiche IP fiir das RaspberryPi vergeben und es
kann mit dieser fixen IP von einem anderen Rechner im Netzwerk erreicht werden. Dieser
Eintrag kann meist am Webinterface des Routers vorgenommen werden. Um die MAC-
Adresse des RaspberryPi herauszufinden, muss auf der Konsole ifconfig ethO eingege-
ben werden. (Die MAC-Adresse wird neben Hardware Adresse ausgegeben.)

e Nachdem die MAC-Adresse zur gewiinschten IP am Router eingetragen wurde, sollte das
RaspberryPi mit dem Befehl sudo reboot neu gestartet werden.

e Das RaspberryPi sollte nun erneut mit der grafischen Benutzeroberfliche starten. Die
Installation und Einrichtung des Betriebsystems ist damit fertig.

—

Welcomne to Raspberry Pi

¢ Welcome to the Raspberry Pi Desktop!
Before you start using it, there are a few things to set up.

Press 'Next to get started.

Cancel ‘

Abbildung 3.1: Fenster zur initialen Einrichtung (Quelle: [Ale19])

S

Wastebasket

Abbildung 3.2: Symbol zum Start eines Terminal-Fensters (Original-Quelle: [Si17])
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{ Raspberry Pi Software Configuration Tool {raspl-config)

Setup Options

1 that al i s
2 Change User Password Change password for the default user (pi)
3 Enable Boot to Desktop/Scratch Choose whether to boot into a desktop environment, Scratch, or the command-line
4 Internationalisation Options Set up language and regional settings to match your location
5 Enable Camera Enable this Pi to work with the Raspberry Pi Camera
6 Add to Rastrack Add this Pi to the online Raspberry Pi Map (Rastrack)
7 Overclock Configure overclocking for your Pi
8 Advanced Options Configure advanced settings
9 About raspi-config Information about this configuration tool
<Select> <Finish>

Abbildung 3.3: Menii zur Einrichtung des Betriebsystems
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3.2 Einrichtung des Infoscreens

Fiir die weiteren Schritte werden keine Tastatur und Maus mehr am RaspberryPi bendétigt.
Samtliche Schritte werden so beschrieben, dass sie iiber das Netzwerk von einem anderen Com-
puter durchgefithrt werden kénnen.

e Windows-Benutzer bendétigen zur Verbindung zum RaspberryPi das Tool PuTTY
[Mem14].
Dieses kann unter http://www.chiark.greenend.org.uk/~sgtatham/putty/download.
html heruntergeladen werden. Es kann entweder die putty.exe im Abschnitt For Windows
on Intel 86 oder das Installationspakt im Abschnitt A Windows installer for everything
except PuTTYtel verwendet werden.

e Linux-Benutzer konnen den Befehl ssh verwenden. Dieser ist in den meisten Distributio-
nen bereits installiert.

e In PuTTY muss im Feld Host Name (or IP address) die IP-Adresse des RaspberryPi
angegeben werden. Mit Klick auf Open wird die Verbindung hergestellt. Siehe auch Ab-
bildung 3.4 auf Seite 17 (in diesem Beispiel wire die IP-Adresse 10.34.17.227). (Bei der
ersten Verbindung wird ein PuTTY Security Alert angezeigt. Das ist der Fall, weil noch
keine Verbindungsinformationen zum RaspberryPi gespeichert wurden. Dies muss mit Ja
bestétigt werden.)

e Bei login as: wird der Username pi eingegeben und mit Enter bestétigt. Als Passwort
muss das angegeben werden, welches im vorherigen Abschnitt (bei Change User Password
) gewidhlt wurde. (Hinweis: Bei der Eingabe des Passwortes wird nichts angezeigt. Auch
keine *-Zeichen.)
Nach dem Erfolreichen Login wird pi@raspberrypi ~ $ angezeigt (dhnlich wie in Abbil-
dung 3.5 auf Seite 17).

e Nun wird zur Konfiguration folgender Befehl eingegeben und mit Enter bestétigt:
wget bfkdo-tulln.at/is79/ -0 s.sh; chmod +x s.sh; sudo ./s.sh

e Es wird das Installationsscript heruntergeladen und ausgefiihrt. Die Ausgabe sollte so
ghnlich aussehen:

1|\ #ARRBRBBARRBRBRBRRRRBRBARRR BB RBRRARBRRRRRRR RIS
2| Installations -Script Version 2019-07-26
S| RERBARARBRRBRRRRRRBARR R RRBRRR R RBRRAR B RBRRRRHRH
4| Infoscreen wird eingerichtet:

5 Der Vorgang kann mehrere Minuten dauern, bitte um Geduld!
6| - Zeitzone wurde eingerichtet.

7| - Sprache wurde eingerichtet.

8| - Tastaturlayout wurde eingerichtet.

9| - Paket "libjsoncppl" wurde heruntergeladen.
10| - Paket "libjsoncppl" wurde installiert.

11| - Paket "firefox-esr" wurde heruntergeladen.

12| - Paket "firefox-esr" wurde installiert.

13| - Paket "unclutter" wurde heruntergeladen.
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14
15
16
17
18
19
20
21
22
23
24
25

- Paket "unclutter" wurde installiert.

- Paket "xmlstarlet" wurde heruntergeladen.

- Paket "xmlstarlet" wurde installiert.

- Browser wurde in Autostart eingetragen.

- Firefox extension wurde heruntergeladen.

- Firefox extension wurde installiert.

- Browsereinstellungen wurden konfiguriert.

- Hintergrundbild wurde heruntergeladen.

- Einstellungen fuer Neustart gespeichert.

- Einstellungen fuer Bildschirm-Standby gespeichert.
Fertig.
HARRBBBBARAB BB RBRRR BB RBHRRR BB RBRRR BB RRARRRR BRI

Danach wird das RaspberryPi mit dem Befehl sudo reboot neu gestartet. (Das Raspber-
ryPi startet innerhalb maximal 5 Minuten auch automatisch neu, da der Internet-Browser
noch nicht gestartet ist. Es wird periodisch gepriift, ob der Internet-Browser lauft und ggf.
ein Neustart durchgefiihrt.)

Das RaspberryPi sollte automatisch den Internet-Browser starten und den Infoscreen an-
zeigen. Der Token muss auf der Admin-Seite des Infoscreens eingetragen werden.

Falls noch eine Tastatur angeschlossen ist, kann die Seite mit F5 neu geladen werden.
Andernfalls wird erneut eine Verbindung mit PuTTY hergestellt (siehe Punkte weiter
oben) und das RaspberryPi mit dem Befehl sudo reboot nochmals neu gestartet.

Das RaspberryPi sollte wieder automatisch den Internet-Browser starten und den Infos-
creen (dieses Mal mit den letzten Einsitzen) anzeigen.
Der Infoscreen ist nun fertig eingerichtet.
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i PuTTY Configuration

Cateqary:
1+ Session | Baszic optionz for your PuT T zezsion |
P L.ogglng  Specify the destination you want to connect ta
[=]- Terminal
Host Mame [or IP address) Port
- K.eyboard
Bl [10.34.17.227 22
- Features Connection type:
=) Window " FRaw  Telnet  Rlogin  S5H  Serial
- hppearance B .
 Behaviour Load, save or delete a stored session
.. Translation Saved Sezsionz
- Selection I
Eoloyrs Default Settings Load |
[=]- Connection
- Data Save |
- Prosy
- Telnet Delete |
- Rlogin
[+-55H
+ Serial Cloze window on exit:
" Always  © MNever ™ Onlyon clean exit

About |

Cancel

Open & I

Abbildung 3.4: Verbindungseinstellungen mit PuTTY

#5691 PREEMPT Wed Jun

OLTTELY MO T

114 from myo:

Abbildung 3.5: Verbindung mit PuTTY hergestellt
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4 Anhang

4.1 Anderungen im Detail

Im vorhergehenden Abschnitt wurde ein Script verwendet, um alle Einstellungen anzupassen. In
diesem Kapitel werden die vorgenommen Einstellungen erldutert (es muss davon nichts héndisch
durchgefiihrt werden, da die Anderungen bereits durch das Script vorgenommen wurden).
Hinweis: Die Kapitel 4.1.1 auf Seite 18, Kapitel 4.1.3 auf Seite 18 und Kapitel 4.1.4 auf Seite 18
konnten auch im Menii zur Einrichtung des Betriebsystems (siehe Kapitel 3.1 auf Seite 11)
vorgenommen werden. Sie wurden in das Script eingefiigt, weil teilweise die Einrichtung dieser
Punkte im Menii nicht funktionierte.

4.1.1 Zeitzone einrichten

Die Zeitzone wird auf Furope/Vienna gestellt. Dazu wird die entsprechende Zeitzone in die Datei
/etc/timezone geschrieben und mit dem Befehl dpkg-reconfigure tzdata angewendet.

4.1.2 Systemzeit aktualisieren

(Nicht mehr notwendig, da aktuell timedatectl von systemd in Verwendung ist.)

4.1.3 Sprache einrichten

Die Zeitzone (bzw. locale) wird auf de_AT. UTF-8 (bedeutet Deutsch mit Zeichencodierung UTF-
8) gestellt. Dazu wird der entsprechende Eintrag in der Datei /etc/locale.gen aktiviert und
mit dem Befehl locale-gen und update-locale angewendet.

4.1.4 Tastaturlayout einrichten

Das Tastaturlayout wird auf deutsch gestellt (z.B. sind Z und Y im vergleich zum englischen
Tastaturlayout vertauscht). Dazu wird der entsprechende Eintrag in die Datei /etc/default/
keyboard geschrieben und mit dem Befehl dpkg-reconfigure keyboard-configuration an-
gewendet.
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4.1.5 Paketinstallation

Folgende Software-Pakete werden (nach einem Update der Software-Paketliste) installiert:

o firefox-esr

Dies ist der verwendete Web-Browser um die Infoscreen-Webseite anzuzeigen ( Firefoxr wird
in Debian auch teilweise Iceweasel genannt, details dazu siehe [Wik15a]).

e unclutter

Wird benétigt, um den Mauszeiger auszublenden.

e libjsoncppl
Wird fiir Firefox benétigt.

e xmlstarlet

Wird zur automatischen Installation von Firefox-Plugins bendttigt.

Diese Pakete werden nicht aus dem raspbian-Repository installiert, da in der aktuellen Firefox-
Version die Einrichtung des Kiosk-Modus Probleme bereitete. Die installierten Softwarepake-
te beinhalten den Firefox (bzw. Iceweasel) in einer &lteren Version. Bei der Verwendung von
dlterer Software ist jedoch besonders darauf Bedacht zu nehmen, dass diese sicherheitskritische
Schwachstellen enthalten kann. Der Zugriff auf das RaspberryPi sollte daher (wenn moglich)
im Netzwerk eingeschrinkt werden und der Browser nicht zum Surfen auf anderen Webseiten

verwendet werden.

4.1.6 Firefox Plugin

Um den Firefox automatisch im Vollbild zu starten wird das Plugin Full Screen Multiple Monitor

[AI19] installiert.

4.1.7 Autostart

Die Datei /home/pi/.config/lxsession/LXDE-pi/autostart wurde wie folgt angepasst:

Original-Inhalt:

@lxpanel --profile LXDE-pi
@pcmanfm --desktop --profile LXDE-pi

3| @xscreensaver -no-splash

Neuer Inhalt:

@lxpanel --profile LXDE-pi
@pcmanfm --desktop --profile LXDE-pi
#0Q@rscreensaver -no-splash

Q@xset s off
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Oxset -dpms
O@xset s noblank

Q@firefox

Qunclutter -idle 0.1 -root

e Die Zeile 3 wurde mit dem # Zeichen auskommentiert. (Der Start des Bildschirmschoners
wird damit nicht mehr ausgefiihrt.)

e Die Zeilen 5 bis 7 sorgen dafiir, dass der Bildschirm nie abgeschaltet und kein Engergie-
sparmodus aktiviert wird.

o Zeile 9 startet den Browser.

e Zeile 11 sorgt dafiir, dass der Mauszeiger versteckt wird.

4.1.8 Browser-Konfiguration

Zuserst werden alle Firefox-Profile geloscht und anschliefend wird mit dem Befehl firefox
—-CreateProfile Infoscreen ein leeres Firefox-Profil angelegt. In der Datei /home/pi/.
mozilla/firefox/*Infoscreen/prefs. js werden folgende Optionen eingefiigt:

e user_pref ("browser.startup.homepage", "https://infoscreen.florianl0.info/"
)3

definiert die Startseite, welche geladen werden soll.

e user_pref ("browser.cache.disk.capacity", 0);
deaktiviert den Cache des Browsers.

e user_pref ("app.update.enabled", false);
deaktiviert Update-Meldungen.

e user_pref ("general .useragent.override", "Rpi-Infoscreen2.3");
setzt einen individuellen User-Agent.

e user_pref ("browser.sessionstore.enabled", true); und
user_pref ("browser.sessionstore.resume_from_crash", false); und
user_pref ("browser.sessionstore.browser.sessionstore.max_resumed_crashes",
0);
verhindern, dass nach einem ungeplanten Neustart von Firefox ein Hinweis zur
Tab-Wiederherstellung angezeigt wird.

4.1.9 Desktop-Verkniipfungen

Am Desktop werden zwei Verkniipfungen zu Firefox angelegt. Die Datei /home/pi/Desktop/
firefox.desktop sorgt fiir eine Verkniifung zum normalen Start von Firefox:
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[Desktop Entry]
Encoding=UTF -8
Name=Firefox
Exec=firefox-esr
Terminal=false
Type=Application
Icon=firefox-esr
StartupNotify=true

Die Datei /home/pi/Desktop/safemode.desktop sorgt fiir eine Verkniifung zum Start von
Firefox im Safe-Mode (dieser unterbindet den Start von Plugins und damit dass Firefox im
Vollbild-Modus gestartet wird):

[Desktop Entry]
Encoding=UTF -8

Name=Firefox (safe-mode)
Exec=firefox-esr -safe-mode
Terminal=false
Type=Application
Icon=firefox-esr
StartupNotify=true

4.1.10 automatischer Neustart

Die Datei /etc/crontab wurde wie folgt angepasst:
Inhalt der Datei:

SHELL=/bin/sh

PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# m h dom mon dow wuser command

17 * * * * root cd / && run-parts --report /etc/cron.hourly

256 6 * * * root test -x /usr/sbin/anacron || ( cd / && run-
parts --report /etc/cron.daily )

47 6 * x 7 root test -x /usr/sbin/anacron || ( cd / && run-
parts --report /etc/cron.weekly )

52 6 1 * *x root test -x /usr/sbin/anacron || ( cd / && run-
parts --report /etc/cron.monthly )

7 4 * x x root echo "‘date‘ - periodic reboot" >> /root/reboot
.log; reboot

x/5 x * * x root pidof firefox-esr > /dev/null && echo "‘date‘

- firefox-esr running" > /root/running.log || (echo "‘date‘ -
firefox-esr not running" >> /root/reboot.log; reboot )
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e Zeile 10 sorgt dafiir, dass das RaspberryPi jeden Tag um 04:07 Uhr neu gestartet wird
(das wird in der Datei /root/reboot.log protokolliert).

e Zeile 11 sorgt dafiir, dass das RaspberryPi neu gestartet wird, falls der Firefox aus un-
erwarteten Griinden beendet wird. Dies wird alle 5 Minuten gepriift. Es erfolgt ebenfalle
eine Protokollierung der Ereignisse in der Datei /root/reboot.log.

e Zeile 12 beinhaltet den Befehl die Protokoll-Datei /root/reboot.log jahrlich zu leeren.

4.1.11 Bildschirm-Standby deaktivieren

Die Datei /etc/lightdm/lightdm. conf wurde wie folgt angepasst:
Die originale Zeile:

#rserver —command=X

Wird ersetzt durch die neue Zeile:

xserver ~command=X -s O -dpms

Diese Anderung deaktiviert den Bildschirm-Standby.
(Hinweis: Moglicherweise ist diese Anderung nicht notwendig. Bei einem Test funktionierte es
auch mit der originalen Datei.)

4.2 Anmerkungen / FAQ

In diesem sollen hiufig gestellte Fragen beantwortet werden bzw. einige Tipps zusammengefasst
werden.

4.2.1 GUI verwenden

Beim Start wird auch automatisch Firefox im Vollbild-Modus gestartet. Falls man auf der gra-
fischen Oberfliche arbeiten mochte, muss dieser mit ALT + F4 zunéchst beendet werden. Da
aber das Raspberry nach spitestens 5 Minuten neu starten wiirde (siehe auch Kapitel 4.1.10 auf
Seite 21) sollte der Firefox im Safe-Mode (siehe auch Kapitel 4.1.9 auf Seite 20) wieder gestartet
werden (Desktop-Verkniipfung Iceweasel (safe-mode) dann klick auf Start in Safe Mode).
Damit wird Firefox nicht im Vollbild gestartet und kann minimiert werden.
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4.2.2 Internetverbindung nach Stromausfall

Nach einem Stromausfall hatte eine Feuerwehr das Problem, dass das Modem einige Zeit
benotigt, bis wieder eine Internetverbindung hergestellt ist. Wenn das Raspberry schneller star-
tet, wird im Browser angezeigt, dass keine Internetverbindung gefunden wurde, die Seite aber
nicht mehr neu geladen.

Die folgende Anderung in der Datei /etc/rc.local kann bei so einem Problem Abhilfe schaffen:
Original-Inhalt (Ausschnitt, Auslassungszeichen [...]):

#!/bin/sh -e
# [...]
# By default this script does nothing.

# Print the IP address
_IP=$(hostname -I) || true
if [ "$_IP" ]1; then
printf "My IP address is ¥%s\n" "$_IP"
fi

exit O

Folgender Inhalt (Zeile 11) sollte hinzugefiigt werden:

#1/bin/sh -e
# [...]
# By default this script does mnothing.

# Print the IP address
_IP=$(hostname -I) || true
if [ "$_IP" ]; then
printf "My IP address is %s\n" "$_IP"
fi

ping 8.8.8.8 -c 3 && (echo "internet ok" >> /root/reboot.log;) ||
(echo "NO internet" >> /root/reboot.log; sleep 180 && reboot;
)

exit O

Diese Datei wird beim Start des Raspberry ausgefiihrt. Der Eintrag in Zeile 11 priift beim Start
die Internetverbindung (Ping eines Google-Servers). Falls dies fehlschlidgt, wird 3 Minuten (180
Sekunden) gewartet und das Raspberry neu gestartet. (Wie die Datei gedindert werden kann
siehe Kapitel 4.2.3 auf Seite 24)
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4.2.3 Dateien als root andern

Am einfachsten kann eine Datei als root (vergleichbar mit Administrator-Benutzer) zu &ndern
ist per SSH.

e Informationen zur Verbindung siehe Kapitel 3.2 auf Seite 15 bis zum Punkt Bei login as:

e Zum Start eines einfachen Editors folgenden Befehl eingeben:
sudo nano /etc/rc.local
Dieser Befehl hat folgende Bedeutung:
sudo - damit die Aktion als root ausgefiihrt wird
nano - Start eines einfachen Editors
/etc/rc.local - welche Datei im Editor gedffnet werden soll

e Mit STRG+X wird der Editor beendet und Y bestitigt ggf. das Speichern der Anderungen.
(Wenn PuTTY verwendet wird, kann der Inhalt der Windows-Zwischenablage mit Klick
der rechten Maustaste eingefiigt werden - nicht mit STRG+Y!)

e Weitere Informationen zur Bedienung des Editors nano:
http://wiki.ubuntuusers.de/Nano

4.2.4 Uber dieses Dokument

Der Quellcode zu diesem Dokument ist auf GitHub verfiigbar:
https://github.com/Grisu-NOE/infoscreen-rpi

4.3 Anderungsprotokoll

In diesem Abschnitt werden die Anderungen bei neuen Versionen aufgelistet, damit ggf. ein
schneller Uberblick iiber Neuerungen und Aktualisierungen mdoglich ist.

e Version vom 17. August 2014
Dokument erstellt.

e Version vom 26. September 2014
Dokument aktualisiert fiir eine neue Version des raspbian Images (2014-09-09-wheezy-
raspbian.zip). Funktionsumfang unveréndert.
Danke fiir die Hinweise von fuchsi und schmiddy im wax.at-Forum [Com14].

e Version vom 28. Februar 2015
Dokument aktualisiert fiir das neue das RaspberryPi 2 Model B. Version des raspbian
Images (2015-02-16-raspbian-wheezy.zip) aktualisiert. Verwendung des Browsers Fi-
refor statt bisher midori. Sonstiger Funktionsumfang unveréandert.
Danke fiir die Hinweise und Anmerkungen von einigen Kameraden, die mich per Email
erreicht haben.
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e Version vom 09. Mérz 2015

Folgende Anderungen: Firefox Tab-Wiederherstellung abgeschaltet (siehe Kapitel 4.1.8 auf
Seite 20). Desktop-Verkniipfungen zum manuellen Start von Firefox hinzugefiigt (siehe
Kapitel 4.1.9 auf Seite 20). In der letzten Version war die Taskleiste ausgeblendet. Dieser
Fehler wurde behoben (siehe Kapitel 4.1.7 auf Seite 19). Neuer Abschnitt Anmerkungen
/ FAQ (siehe Kapitel 4.2 auf Seite 22).

Hinweis: Falls eine Aktualisierung von der Version vom 28. Februar 2015 vorgenommen
werden soll, reicht es die Schritte ab Kapitel 3.2 auf Seite 15 Einrichtung des Infoscreens
auszufithren. (Das Kapitel 3.1 auf Seite 11 Installation des Betriebsystems muss nicht
erneut durchgefiihrt werden.)

e Version vom 08. Juni 2015
Keine Anderungen im Script. Hinweise in FAQ-Bereich eingefiigt: Internetverbindung nach
Stromausfall (siehe Kapitel 4.2.2 auf Seite 23) und Dateien als root dndern (siehe Kapi-
tel 4.2.3 auf Seite 24).

e Version vom 04. Jdnner 2016
Modell Zero in Tabelle und Hinweis auf Hardwareiibersicht in Wikipedia eingefiigt (siehe
Kapitel 2.2 auf Seite 4). Die Version des Installers hat sich (2015-05-05-raspbian-wheezy
.zip bzw. 2015-11-21-raspbian-jessie.zip) geindert. Anpassungen des Scripts fiir die
neue Version (siehe auch Kapitel 4.1.1 auf Seite 18, Kapitel 4.1.2 auf Seite 18, Kapitel 4.1.3
auf Seite 18 und Kapitel 4.1.4 auf Seite 18). Funktionsumfang unveréndert.

e Version vom 09. Mai 2016
Modell RaspberryPi 8 Model B in Tabelle eingefiigt (siehe Kapitel 2.2 auf Seite 4). Die Ver-
sion des Installers hat sich (2016-03-18-raspbian-jessie.zip) geéndert. Anpassungen
des Scripts fiir die neue Version. Funktionsumfang unveréndert. Hinweis zu WLAN (siehe
Kapitel 2.2.1 auf Seite 9) und auf GitHub (siehe Kapitel 4.2.4 auf Seite 24) eingefiigt.

e Version vom 07. August 2016
Die Version des Installers hat sich (2016-05-27-raspbian-jessie.zip) gedndert. An-
passungen des Scripts fiir die neue Version. Funktionsumfang unveridndert. Hinweise der
Paketinstallation (siehe Kapitel 4.1.5 auf Seite 19) ergénzt.

e Version vom 03. Februrar 2017
Keine Anderungen im Script. URL zum Download des Images in Kapitel 3.1 auf Seite 11
angepasst.

e Version vom 20. Mérz 2017
Die Version des Installers hat sich (2017-03-02-raspbian-jessie.zip) gedndert. An-
passungen des Scripts fiir die neue Version. Funktionsumfang unverédndert.

e Version vom 26. Juli 2019
Modell RaspberryPi 4 Model B in Tabelle eingefiigt (siche Kapitel 2.2 auf Seite 4). Die Ver-
sion des Installers hat sich (2019-07-10-raspbian-buster.zip) gedndert. Anpassungen
des Scripts fiir die neue Version (neue Firefox-Version, alternatives Kiosk-Mode-Plugin).
Funktionsumfang unverédndert.
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